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簡報綱要 

系統基本管理 

資料管理 

 Policy管理 

中央控管機制 

資料還原 

帳號管理 

稽核使用者-報表操作 

稽核使用者-報表製作 

稽核使用者-每日稽核報表 

稽核使用者-群組功能操作 

問題與討論 
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專案目標 

系統基本管理 
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連線方式 
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透過Firefox或IE(另需安裝SVG Viewer)瀏灠器 
輸入https://<guardium-server>:8443 輸入登入帳號 (CM主機 Collector) 
例如: https://192.168.51.31:8443 
 
 

https://192.168.51.33:8443/
https://192.168.51.33:8443/
https://192.168.51.33:8443/
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主管理者畫面(Collector) 

用admin user登入畫面 
 
若S-TAP運作正常則為綠色,
若為紅色則監控端STAP服務
可能異常 
HA機制運作中,若Collector
異常會自動切換至備援機,
恢復後會切回原機運作  
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功能名稱 功能簡介 
STAP Status Monitor Agent運作狀態 
Current Status Monitor SQL Guard硬碟使用狀況與資料收集量分佈圖 
Request Rate Request的比例分析圖 
CPU Usage CPU使用狀況分析圖 
Logins to Guardium 登入SQL Guard的使用者名單 
Scheduled Job Exceptions 已排定Schedule的任務執行狀況 
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主管理者畫面(Collector) -續 

下方圖示可查詢到: 
1.Guardium主機負載 
2.各DB主機流量狀況 
3.Free Disk空間, 
需注意之後DB Full其值 
不要超過90%,超過其服 
務會停止,將收不到流量 



主管理者畫面(Central Management /CM) 

用admin user登入畫面 
CM 做為中央控管主機,本身並無收集流量,於S-TAP Monitor為空白 
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Administration Console設定-Alerter 

系統發出Alerter 
的Mail相關設定 
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IP Address/Host Name SMTP IP位置 

Port SMTP Port號 

User Name 信箱寄信者名稱 

Password 輸入密碼 

Re-enter Passeord 重複輸入密碼 

Return Email Address 發送訊息信箱帳號 

Test Connect  
For SMTP  
 
 
 
 
 
Apply 
SNMP 錯誤, 可忽略 
 
 
 
 
 
 
Restart  
需出現綠燈 
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Administration Console設定- Inspection Engines 
(Collector) 

“Inspection Engine Configuration”決定要收集資料的內容,有修改過
需Restart 
或若採用Port Mirror方式來監控主機,也是於此設定Add Inspection 
Engines  
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Administration Console設定- Portal 

設定視窗登入SQL Guard時https所使用的Portal,預設為8443 
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Administration Console設定- SYSTEM 
Guardium System設定，包括： 
主機名稱、網路設定、DNS設定與Routing設定等 
System Shared Secret:各主機需設定相同,CM,資料還原,Export, 
Import會用到,若不相同將影響該功能 
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Guardium 系統警示 

Guardium已內建17種
系統異常警示, 
建議啟動 
備份異常, 
STAP異常, 
Guardium DB空間 
3個Alert 

點選進入後,僅要點
選Active,與加上Add 
Receiver ,選擇mail,
再選收件使用者 
其它用預設值即可 



其它常用功能 
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預設報表查詢時間為
300秒,若時間超過則
會Time Out,可自行
將時間設定拉長 

系統相關Policy,報表
等設定,可將其Export
出來後,Import至另一
台主機上,減少設定時
間  
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專案目標 

資料管理 
Administration Console \ Data Management 
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Data Archive 

19 



Data Archive : Schedule 

20 
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Export (Collector -> CM) 

每天匯出資料至
CM主機上,並刪
除15天(31主機)
與20天(32主機)
前資料 

每天清晨12:00
執行 
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Import (CM : Dumpfile -> DB)  

CM主機每天將
Collector 
Export出的資料, 
Import到本機 

每天清晨4:00執
行 
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Administration Console設定-Data Management (CM主機備份) 

CM主機每天將資
料備份到FTP 
Server上,並刪
除20天前資料 

每天清晨5:00執
行 
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System Backup (系統設定備份) 

Collector與CM主機
每週也將主機系統
設定檔備份至FTP 
Server 上 

每週日中午
12:00執行 
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專案目標 

Policy管理 

25 



Guardium Policy制定 
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透過Policy制定,可過濾欲收集的資料類型,或當符合自訂
Policy政策時進行警示等動作. 
若有CM主機,相關Policy建議於CM主機上制定再派送至
Collector 
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Guardium Policy 名稱  

由Tools -> Policy 
Builder -> New進入
Policy Definition 
新增VGHKS名稱之
Policy 

選取VGHKS後,點選 
“Edit Rules”，進入
“Policy Rule”設定 
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Guardium Policy Rule制定 (續) 

依類別有Access, 
Exception,Extrusion 
Rule可制定  

目前訂定Log Full 
Details &Alert on 
Login Fail & SQL 
Error ,zOS使用共5條
Rule  
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Guardium Policy Rule制定 (續) 

Log Full Details 不設任何
條件,全都錄至主機 
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Guardium Policy Rule制定 (續) 

Alert on Login Fail,當有
偵測到登入失敗,將其寫入
Syslog內 
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Alert on SQL Error,當有偵
測到SQL Error時,將其寫入
Syslog內 

Guardium Policy Rule制定 (續) 



即時警訊告知 
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如Alert on SQL Error或
Login Fail,可於Alert Per 
Match條件內,加入Mail通知
(Guardium需有此帳號),當有
偵測到相關Error時,會將其 
即時mail給設定人員 
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Guardium Policy-Install 

於Policy Installation選擇 
自訂的Policy名稱,選擇
Install & Override 安裝 
 
可由Currently Installed 
Policies 查詢目前所使用之
Policy 
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專案目標 

中央控管機制 

34 



35 

Centeral Management 管理 (CM主機) 

CM目前管理2台
Collector主機 

可點選要管理的主
機來重開機,安裝
Policy ,Patch檔等
功能 
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Centeral Management 統一派送Policy (CM主機) 

點選要控管的
Collector主機 
選Install Policy 

選取要Install 
Policy後選
Install&Override 



37 

Collector加入Centeral Management控管  (Collector) 

Centeral Management
內 Registration輸入
CM主機IP,Port為8443 

加入後,重新登錄主機
於右上方會出現目前 
CM主機IP,成功加入 
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專案目標 

資料還原 

38 



39 

Centeral Management 上資料還原 

現有資料於CM主機上定期 
備份至FTP Server 
於FTP Server上可查看到每日
壓縮並加密備份檔案,其格式
為: 
主機名稱-備份日期-實際資料
日期.dbdump.enc 

已另建還原專用機
192.168.222.138是於VM上,目
前也做好一Snapshot為初始完
整安裝,日後有還原過資料,可
使其再回覆到時間點.連到
DAMA02P主機機,選取該內的 
Snapshot功能 



40 

Centeral Management 上資料還原 (續) 

選取Guardium 9此snapshot來
還原 

還原後,因該VM時間點與實際時
間不符,另開啟該VM Console修
改系統時間,下store system 
clock datetime 來修改,並
restart gui 重新啟動GUI程式 

用admin登入192.168.222.138主
機,確認時間與實際時間相同 
,再開始還原資料 
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選取要匯出的Data Catalog
日期後選Export 

Centeral Management 上資料還原 (續) 

將CM 主機上 Catalog 
Export出來,可選預還原
的備份時間點(或全部)
即可,選export後存於操
作的PC上 
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存到本機硬碟上 

至192.168.222.138還
原資料專用機，將剛
export的Catalog  
檔選Catalog Import 
匯入備份相關資料 

Centeral Management 上資料還原 (續) 
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Centeral Management 上資料還原 (續) 

選取剛下載的csv
檔,將其upload 

點選”綠色小勾”
匯入Catalog 

成功Import 
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Centeral Management 上資料還原 (續) 

Catalog還原後,選取Data 
Restore來還原實際資料 
選擇要還原資料的時間區

段,選擇Search 

於“Don’t purge restored 
data”中的天數要大於記錄
檔距離今天的天數 
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Centeral Management 上資料還原 (續) 

選取還原的資料時時
間點後選Restore  
(注意時間點選擇) 

因原廠文件說明還原方式
要包含該月1日(或下月1
日)的資料,要依此方式還
原不能只單獨還原單日資
料,可能會有筆數不足產
生 
 
建議還原日期除每月一日
,加上前後一天資料一併
還原 



46 

Centeral Management 上資料還原 (續) 

確認要開始Restore 

於Aggregation/Archive 
Log內查看Restore還原
狀況 
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Centeral Management 上資料還原 (續) 

137 (舊CM IP)為線
上主機,資料還原到
138主機 
於Database Server 
Report報表內容筆數
皆為94筆,還原資料
穩合 
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專案目標 

帳號管理 

48 



帳號管理者登入Guardium首頁  
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用accessmgr帳號登入,可對Guardium主機使用者帳號來管理 
系統預設有accessmgr與admin為預設帳號 
一般會另建infosec帳號做為稽核者帳號 
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新增帳號與修改  

選add user新增使
用者,或編修現有使
用者 

新增使用者,輸入相
關資料,將Disabled
點選移除 
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使用者角色管理  

現有使用者角色管理,新增或刪除 
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帳號權限修改  

新增或刪除使用者所可使用之權限 



53 

帳號與角色報告  
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專案目標 

  稽核使用者 
報表操作 
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稽核使用者登入Guardium首頁  

55 

以infosec 登入帳號,瀏灠Guardium預設Report與建立自訂Report 
每日稽核報表等工作 
Guardium於View內已內建近70種基本報表 
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自訂之Report 

除系統預設報告外,於My New Report內可自訂屬客制化Report 



報表操作 
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58 

報表儲存 
可以將報表另存成: CSV/HTML/PDF 等格式 

CSV 報表 PDF 報表 

HTML 報表 



報表內容操作 
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圖示可修改內容概覽表 



報表內容操作 (續) 
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圖示可修改內容概覽表 



報表內容操作 (續) 
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若有CM環境時,大多於CM
下操作報表,但CM資料通
常為一天前資料,可於
Remote_Source內選擇,直
接到該Collector主機瀏
灠即時資料 

選擇Collector主機 
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報表內容時間條件 

以日期為單位條件 

以時間為單位條件 

一般常用時間為單位條件 
從現在往前推多久時間 
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專案目標 

  稽核使用者 
報表製作 
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64 

建立報表 

選取“New”建立 
新Report 



建立報表(續) 
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於Query Name中輸入 
Report欲定名稱 
Main Entity選擇實體種類(以
何種觀點來檢視報表) 
選取Next 

產生一空白報表 
左側Entity List  
可將其選入報表內 



建立報表(續) 
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將欲使用Entity選入報表內 
Add Field:報表呈現內容 
Add Condition:條件篩選 

於Query Condition中的Operator選單 



建立報表(續) 
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於Query Condition中的Runtime Param選單 

Value 顯現所輸入數值或字串相關的資料 

Parameter 輸入欲查詢資料的敘述。 

Attribute 顯示該屬性中的資料。 

報表完成後,點擊 
Save  
Generate Tabular  
Add To My New Reports 
Back 退出 



修改報表內容 
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屬於My New Report報表,
可隨時對報表修改內容 

新增或刪除Entity後, 
點擊 
Save 
Regenerate  
Back 退出 
 



使用現有系統報表修改 
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另可使用系統所提供之
Report來修改,再將存於
My New Report中 
但預設報表,選取修改時
會出現不允許修改,需先
做Clone動作 

選取Clone 
提供新報表名稱 
Save 
新增或刪除Entity 
Save 
Generate Tabular 
Add To My New Reports 
Back 退出 
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專案目標 

  稽核使用者 
每日稽核報表 

70 



稽核報表製作 
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可用infosec user登入,Discovery->Audit Process Builder,
製作屬於每日的稽核報表,可將指定報表依時間寄送給稽核人
員 



稽核報表製作流程 
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後續可隨時新增或
刪除報表收件人與
報表格式 

指定稽核報表名稱 
Mail標題 
 
Add Receiver 
加入收件人 
選擇報表格式,內容 
 
確定收件人後add加
入 
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稽核報表製作流程(續) 

設定Audit Task 
提供Task名稱 
Task Type:Report 
選取要統計之報表 
 
 

設定該報統計的時間區
段表 
Apply確定完成此Task 
 
可同時設定許多Task 
選Add Audit Task 
 
設定完成選Apply 



稽核報表製作流程(續) 
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設定完成後,勾選上方
Active 啟動該報表 
選Active後會提醒要 
Save後才能修改工作排程 
點選最下方的Apply 

可馬上測試 Run Once Now 
或設定報表寄送時間排程 

設定寄送時間,週期 
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專案目標 

  稽核使用者 
  群組功能操作 
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製作群組 
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可透過建立群組來管理,如敏感性資料,主機群組等等來方便管理與設定 
選取Comply Group Builder 



群組修改與新增 
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上方可修改現有的Group 
下方可新增Group 

若要修改Sensitive Objects 
清單選擇到Sensitive Objects 
後選擇Modify  



78 

群組修改與新增 (續) 

將Sensitive Objects名稱輸入
後選擇Add 
將所有資料輸入後選Back離開 

新增Group 
如新增一屬於DCL Command 的群組 
輸入Group名稱 
Group Type 選擇此Group類型 
選擇Add 
 
再用Modify來增加內容 
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Q & A 問題與討論 


