
電子社交工程防範

資訊處 網路管理組 謝丞智



教育部演練時程

1. 提報演練名單：請於4月13日前提報受測人員之電子郵件帳號，
並標記正、副校長及一級主管，演練名單資料請直接以電子郵件方
式寄送給教育部資科司。

2. 本部進行第1次集中演練：107年4月。

3. 納入本部演練單位針對開啟惡意郵件或點閱惡意郵件附件內容人
員，進行加強宣導：自107年7月至107年 8月上旬。

4. 本部進行第2次集中演練： 107年 9月。



何謂社交工程? 

社交工程，英文為Social Engineering，是以影響
力或說服力來欺騙他人以獲得有用的資訊，這是近年
來造成企業或個人極大威脅和損失的駭客攻擊手法。

簡單來說「社交工程」，就是詐騙！透過電話、電
子郵件等方式偽裝身份誘騙您上勾受騙… 



社交工程的各種攻擊方法

電話詐騙

電子郵件詐騙

網路釣魚

圖片、網頁內的惡意程式

偽裝修補程式

即時通 (LINE, Facebook Messenger, Skype ,QQ...) 



電子郵件攻擊手法

透過電子郵件進行攻擊之常見手法

假冒寄件者

使用與業務~時事相關或令人感興趣的郵件內容

含有惡意程式的附件

利用應用程式之弱點(包括所謂零時差攻擊) 

是一種並非完全技術性的資訊安全攻擊方式，即使建置技術精
良的資安設備或高效能的防護系統，也無法完全防止社交工程攻擊



電子郵件攻擊手法

混淆視聽之郵件寄件者

偽裝身分(王小明、Alex) 

偽裝機關(AB銀行、XY商店) 

偽裝服務(OX論壇電子報、YAHOO新聞) 

附件夾帶病毒~蠕蟲~木馬程式及殭屍程式等惡意程式

郵件本文夾帶惡意連結

假冒使用者信任的人，讓使用者相信電子郵件的內容，而去開啟
附件或超連結，暗中啟動木馬程式



電子郵件攻擊手法
偽冒身份惡意電郵



偽冒身份惡意電郵



含有惡意程式的附件-偽裝報稅通知訊息



利用圖示修改與副檔名隱藏方式，引誘使用者開啟



社交工程電子郵件內容

令人緊張或鬆懈防備之郵件主旨

關心提醒(請告訴身旁的女性朋友，小心電梯之狼) 

誇大聳動(世界末日大預言) 

郵件回覆(RE:會議參考資料) 

郵件轉寄(FW:簡易規劃日本自助旅行) 

工作業務、生活時事等相關或令人感興趣之郵件內容類型

政治新聞、特殊新奇

生活議題、休閒娛樂

社交群體、健康養生



防範方式

關閉自動下載圖片

關閉預覽視窗

設定以純文字格式讀取郵件

不要自動回覆讀信回條



Outlook 2016 安全性設定 關閉預覽視窗
開啟 Microsoft 
outlook選取【檢視】
→【讀取窗格】→
【關閉】



Outlook 2016 安全性設定 關閉自動下載圖片
點選 【檔案 】 → 【選項 】 →跳
出 【OUTLOOK 選項 】 →【信任中
心 】 選項 →【信任中心設定 】→ 
【自動 下載 】→【不自動下載
HTML 電子郵件訊息或 RSS 項目中的
圖片 】打勾 (預設皆打勾 )→【確
定 】後變更完畢



Outlook 2016 安全性設定 關閉自動下載圖片



Outlook 2016 安全性設定 以純文字讀取
點選 【檔案 】 → 【選項 】 →跳出 【OUTLOOK 選項 】 →【信任中心 】 選項 →
【信任中心設定 】→【信任中心 】 → 【電子郵件安全性 】 → 【以純文字讀取 】→
【確定 】後變更完畢 。



判斷電子郵件安全從自己做起

•關閉自動下載圖片

•關閉預覽視窗

•設定純文字格式讀取郵件

•不要自動回覆讀信回條

•不開啟來路不明的電子郵件
•不轉寄不可信任來源之郵件
(以避免擴大受害者)

•為何我會收到這封郵件
•我是否應該收到這封郵件
•我是否應該開啟這封郵件



網路釣魚

利用偽造的網頁作為誘餌，詐騙使用者洩漏如帳戶密碼等個人機
密資料

釣魚網頁畫面與官方網站相同 ，但其實這個網址並非官方網站

以相似的字元來偽裝網址， 例如：以數字的0來替換英文的O 以
數字的1來替換英文的l 

常見的手法有[近似]及[延伸] 

近似範例：

 login.live.com→login-live.com 
http://www.gamannia.com http://www.gamania.com 
www.landbank.com.tw www.1andbank.com.tw 





偽造假冒的網站



八大種類



八大種類



Line免費貼圖詐騙中，請保護好你的Line ID

LINE免費貼圖詐騙（line ID、FB ID、手機號碼…）

http://www.techbang.com/posts/12286 

http://www.techbang.com/posts/12286


別再相信 Facebook 上的假貨電商

先有幾個認知：

1. 真正知名品牌貨很貴，不管哪一個知名廠牌。

2. 貨到付款的千萬別買。

3. 買到不是中樂透，而是會樂極生悲。



裡面有很多很漂亮的盜用原廠的圖文資料：

詐騙集團利用了兩個人性弱點：
(1)貪小便宜，而且圖文很吸引人
(2)七天鑑賞期，而且貨到付款感覺
好安全。(no no no !!)

裡頭還留了「台北店開業祝賀」，
地址是「台北舊宗路一段 188 號 1 
樓」，別高興，那是大潤發，並非
詐騙業者的「台北店」。

https://www.inside.com.tw/2017/
05/07/facebook-fraud

https://www.inside.com.tw/2017/05/07/facebook-fraud


Facebook惡意程式病毒，會假冒你的名義擴散，還會安
裝來路不明的外掛程式

https://www.kocpc.com.tw/archives/11060

Facebook「假功能/假驗證、真盜資料」詐騙

https://www.kocpc.com.tw/archives/6178

https://www.kocpc.com.tw/archives/11060
https://www.kocpc.com.tw/archives/6178


Q & A
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